
Informationssäkerhet i verkligheten



Agenda
• Presentation
• Information idag och imorgon
• Hotbilden nu! 
• Hur går det till?
• Hur skyddar vi våra verksamheter?



VI HAR GÅTT IFRÅN
ANALOG INTERAKTION TILL 

DIGITAL INTERNAKTION…
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Nya makthavare

Sociala medier och
appar….

Värdet av vår tid online är
en del av en budget… 

Mer än Olja, energi eller 
något annat.





Immersive internet
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Ukraina
Cyberkriget är en del av strategin och används 

systematiskt för att stödja framryckande trupper. 



15 februari 2022



Infrastrukturen angrips



Cyberattacker

Desinformation



HOTET



Vishing, pishing, spoofing, 
social engineering?



Vad ska 
skyddas? 
• Information

• Data
• Papper
• Ljud

• Informationshanterande resurser
• Datorer
• Telefoner
• Arkivskåp
• Servrar

Er info

Kunders info

Kunders 
kunders info



Vad är 
informationssäkerhet?

Konfidentialitet: att informationen bara 
hanteras av behöriga

Riktighet: att informationen alltid är korrekt

Tillgänglighet: att informationen alltid är 
tillgänglig till dem som ska använda den.

Spårbarhet: att informationen alltid är spårbar, 
dvs vi kan följa vad som händer med den



Vad betyder det i praktiken?
• Kalix Kommun och Coop: tillgängligheten utmanades 

(allting låstes).
• Coop: supply-chain-attack
• Kalix kommun: ignorerade stor ny sårbarhet?
• Svenska kyrkan

• Svenska Kraftnät och Transportstyrelsen: 
konfidentialiteten utmanades (obehöriga hade tillgång till 
information)
• Slarviga upphandlingar/tredjepartshantering?

• Hotellkedjan Intercontinental: all bokningsdata raderades
• Länk i phisingmejl plus svaga lösenord 

• SAS: fel namn och biljett visades i appen (informationen 
inte korrekt, inte konfidentiell)



Hur 
skyddar 
man sig?

Tydlig styrning (LIS)

Tydliga roller med ansvar och mandat

Bra analyser (risk, sårbarhet, omvärlden, 
verksamhet)

Kunniga medarbetare (säkerhetskultur)

Dela information ansvarsfullt (tredjepartsrelationer)

Genomtänkta säkerhetsåtgärder



1) Identifiera informationstillgångar 
• Informationstillgångar är den information som organisationens olika verksamheter hanterar 

samt de resurser som behandlar informationen. 
Exempel på sådana resurser är it-system, usb-minne 
och utskrifter.

• Genom analysen identifierar vi det som informationssäkerhetsarbetet ska skydda.



2) Era hotbilder

• Analyser för att förstå verksamheten utifrån hotaktörens perspektiv
• Generella och specifika hotbilder
• Verksamhetens egna sårbarheter
• Vad finns på plats och vad behöver förstärkas?



Säkerhetsåtgärder (ISO/IEC-standard 27002)

Tekniska 
säkerhetsåtgärder Autentisering, loggning, nätverkssäkerhet, mm

Fysiska 
säkerhetsåtgärder Skalskydd, lagringsmedier, tomt skrivbord tom skärm, mm

Personrelaterade 
säkerhetsåtgärder Bakgrundskontroll, anställningsvillkor, distansarbete, mm

Organisatoriska 
säkerhetsåtgärder Policyer, roller, behörigheter, åtkomsträttigheter, mm



Att dela information med andra
Upphandling och tredjepartsrelationer



Säkerställ kontinuitetshantering

• Att kunna fungera även när saker och ting inte fungerar…
• Alternativa arbetssätt
• Alternativa informationskanaler
• Alternativa system
• Backuphantering
• Återställningsrutiner

Om informationssäkerheten haltar är det klokt att börja med att stärka 
kontinuitetshanteringen



Grunden för lagsporten informationssäkerhet





AI bedragaren verkar genuin 

BILD RÖST SIGNATUR



Vill du inte fråga här och nu? 

Skicka ett meddelande via LinkedIN/Hanna Linderstål

eller epost hanna@earhart.se så lovar jag att svara. 



earhart.se

LinkedIN Hanna Linderstål

hanna@earhart.se


