CHECKLISTA INFORMATIONSSAKERHET

BRANDVAGGAR OCH UPPDATERADE OPERATIVSYSTEM AR VIKTIGA FOR DIN
INFORMATIONSSAKERHET, MEN SKYDDAR INTE MOT ETT RISKFYLLT BETEENDE. DIN DIGITALA
SAKERHET HANDLAR OCKSA OM DITT BETEENDE OCH DIN MEDVETENHET OM RISKER.

Lamna aldrig din dator obevakad. Beh6ver du det, sa logga alltid ut eller
stang av. Ditt konto ar ditt ansvar.

Se till att din dator, surfplatta och smartphone kraver inloggning (skarmlas)
som automatiskt aktiveras.

Sprid inte ut ditt Idsenord genom att skriva upp det i narheten av din dator
eller annan lattillganglig plats.

Lana inte ut ditt konto eller din utrustning som dator/mobiltelefon.
Lamna aldrig ut ditt I6senord eller dina kontouppgifter till andra.
Klicka inte pa lankar och bilder som du inte vet var de kommer ifran.

Klicka aldrig OK utan att ldsa vad du OK:ar till. Du kan raka installera virus
eller annan skadlig programvara pa din dator.

Spara aldrig inloggningsuppgifter i din webblasare eller i din dator.
Ha alltid en uppdaterad version av antivirusprogram pa alla dina enheter.

Se till att alltid ha dina enheter uppdaterade med senaste versioner av
programvara, operativsystem, mm.

Hantera externa USB-minnen, minneskort och harddiskar med forsiktighet.
De kan innehalla skadlig kod.

Undvik att anvinda publika wifi. Enheter som ar uppkopplade pa samma
wifi kan lasa trafiken samt du kan raka anvanda ett avsiktligt uppsatt falskt
wifi som har till syfte att ldsa din datatrafik.

Earhart Academy utbildar ledare Eller f6lj oss pa LinkedIN dar vi

personal, specialister och regelbundet delar videoklipp med tips
vardagssurfare for att 6ka er digitala ~ och information.
sakerhet. Surfa sakert!
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Nyckeln till god informationssakerhet ar att
veta vilken typ av informationstillgangar som
finns och vem som behdver komma at dem.

Informationssakerhet ar till stor del en fraga
om hur system och arbetsrutiner organiseras
och kontrolleras. Alla berérda i ett projekt eller
en organisation behover inte ha tillgang till all
information i alla system.

Ett viktigt steg ar att avgora vilka roller som
behover tillgang till vilken typ av information
och skapa behorighetstrappor och sedan ge
dem atkomst till ratt niva.

Ett annat viktigt steg ar att se till att projektet
eller organisationen inte lacker information via
tredjepartsleverantoérer, dvs underleverantorer,
partners och inhyrda konsulter.

Genomfor bakgrundskontroller av leverantorer,
samarbetsparter och resurser pa
nyckelfunktioner.

Sakerstall att systemagarna kanner till sitt
ansvar och sina system, inklusive
behdrighetsrutinerna.

Sakerstall att behorighetsrutiner for atkomst
av system och information uppratthalls.

Sakerstall att behorigheter och dtkomster
avslutas nar avtal, inkl arbetskontrakt, upphor.

Faststall rutiner for informationssaker
upphandling/inkdp av nya system, tjanster,
enheter, mm.

Folj upp tredjepartsrelationerna regelbundet.

Folj regelbundet upp klassning av information
och tredjepartsleverantorer.
Justera vid behov.

Folj regelbundet upp risk- och sarbarhetsanalysen

och justera rutiner vid behov.

Earhart Business Protection Agency erbjuder radgivning och stod fér verksamheter, utfér
bakgrundskontroller och I6pande bevakning av informationslackor, utredningar av incidenter och
riskanalyser. Earhart trimmar er organisation med krisévningar och utbildningar.

Verksamhetsstéd: www.earhart.se Kurser och utbildningar: www.earhart.academy



CHECKLISTA SOCIALA MEDIER

TANK PA VAD DU LAMNAR UT FOR INFORMATION OM DIG SJALV OCH DIN FAMILJ. AR DU INTE
AKTIV | SOCIALA MEDIER, HAR DU ETT OVANLIGT NAMN? SE TILL ATT AGA DIN IDENTITET | SOCIALA
MEDIER AVEN OM DU VALJER ATT INTE VARA AKTIV. DET MINSKAR RISKEN FOR ATT NAGON SKA
UTGE SIG FOR ATT VARA DU.

Tank pa:
Ta del av anvandarvillkoren, vilken information lagras om dig och dina
vanner. platsdata, vanlistor, historik eller access till kamera och mikrofon.

Hur publik ar du? Ofta ar det du sjalv som maste dndra installningar for
vem som ska kunna se din profil och vad du publicerar.

Dina digitala fotspar. Det ar litt att spara en persons intressen och vanor
via sociala medier. Information som kan utnyttjas av kriminella eller
andra aktorer med oarliga avsikter for att skapa kontakt med dig.

Bilder lamnar ut information om du inte aktivt har valt att ta bort
bilddata. Tank pa att bakgrund, personer pa bilden samt bilddata kan
identifieras och anvindas av nagon annan.

Omvairldsbevaka din identitet. Se till att regelbundet s6ka efter din
identitet sa ingen anvander den utan din vetskap.

Sakra l6senord och sdkra enheter. Aktivera tvafaktorsautentisering for
dina sociala medier.

Var aktsam vid vinférfragningar via sociala medier. Aven om personen
pa bilden dr ndgon du kdnner och flera av dina nuvarande vanner redan
ar van med. Verifiera att det verkligen ar ratt person bakom kontot.
Risken for att det ar en kapad identitet 6kar om det ar en publik person
med viktig befattning.

Falska nyheter, pastdenden och desinformation som kan ha
inldgg i sociala medier kan avsiktligt publicerats for att skada Sverige. Lar
ha publicerats for att paverka dig. dig och din organisation mer.

Var aktsam Sé du inte ér med och EARHART Kurser: WWW.earhart.academy

Business Protection Agency

bidrar till spridningen av Konsulttjanster: www.earhart.se
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Risk - Sarbarhet - Hot - Sakerhet -
Utredning - Beredskap - Kunskap

Informationssakerhet, cyberhot, risk- och
sarbarhetsanalys, hotbildsanalys,
utredningar, bakgrundskontroller,
utbildningar och krisévningar.

Valkommen till Earhart Business Protection
Agency.

Det finns en rad atgarder en verksamhet
kan vidta for att sakerstalla en god
informationssakerhet.

Earhart Business Protection Agency har
konsulter med lang och gedigen erfarenhet
pa omradet. Vi har hjalpt foretag,
myndigheter, kommuner och lansstyrelser
med att utarbeta olika atgarder, och vi kan
bland annat erbjuda féljande:

Kontakta oss for mer information
contact@earhart se
tel: 08'400 215 70 EARFART

Business Protection Agency

Hjalp att skapa och bygga en
heltackande styrdokumentation

Utbildning for ledningsgruppen
om system, lagstiftning och
strategier.

Utbildning for medarbetarna,
sarskilt rorande vardagsbeteende
och sociala medier.
(www.earhart.academy)

Radgivning till Ledning och
styrelse.

Analys av tredjepartsrelationer
rérande informationssikerhet.

Cyber due diligence

GAP-analyser for att uppna 1SO-
standard 27001 och 27002

Verksamhetsstod: www.earhart.se
Kurser: www.earhart.academy
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